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RESUMEN 
El siguiente trabajo de investigación se basa en un análisis jurídico de resultados 
sobre la adecuación de ciertas normas del Convenio de Budapest, en la 
normativa vigente en Perú, respecto del Derecho de protección a la intimidad 
personal frente a la utilización de las tecnologías de la comunicación social, en 
adelante TICs, debido a la reciente adhesión de nuestro país al mencionado 
Convenio FEB2019. El objetivo general será determinar si la adecuación de los 
instrumentos normativos de nuestra legislación según el marco del Convenio de 
Budapest, resultarían eficaces. 
En cuanto a los objetivos específicos se analizará la relación que existe entre la 
normativa legal de Protección a la intimidad personal vigente en el Perú y el 
Convenio de Budapest y la identificación de los efectos de la modificación de 
nuestra legislación en la adecuación al marco legal del Convenio de Budapest, 
ello, como mecanismo legal de protección a la intimidad personal frente a las 
TICs. 
Dicha investigación se sustenta en una metodología cuantitativa y cualitativa, 
realizada mediante cálculos estadísticos de información obtenida en el campo, 
«data cruda», en cuanto a las variables de estudio y los resultados, ello, 
coadyuvaran a determinar las conclusiones del presente trabajo, al cual se 
integrará investigaciones académicas, manuscritos, información de libros, 
documentos virtuales, doctrina, jurisprudencia, y el aporte sustancial de los 
especialistas entrevistados en la materia, para dar una respuesta a la hipótesis 
planteada que desarrollaremos y será demostrada en adelante. 
Como veremos, se determinará que, la protección a la intimidad personal en el 
Perú, debido al avance de las TICs, ha sido últimamente vulnerada de diferentes 
modalidades (nuevas conductas delictuales), ello, necesita ser protegido 
eficazmente mediante mecanismos legales adecuados en nuestra legislación, a 
fin de reducir en lo posible las estadísticas de denuncias contra este derecho 
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En nuestro país las primeras normas que impulsaron la regulación de las TICs 
tenían como fin afianzar el impulso tecnológico de las comunicaciones sociales 
para la interactuación de la sociedad, con la evolución de las TICs se logra 
conectar en tiempo real y masivamente a toda la población o a un determinado 
usuario con el resto del mundo, por ello ahora la preocupación ya no es su 
desarrollo, sino como combatir nuevas conductas delictivas que se incrementan 
cada vez más, es decir, lo que inicialmente había surgido como un interés de 
bienestar y de desarrollo humano por los medios sociales de comunicación, a 
través de las TICs, así mismo ello, ha traído consigo un problema, la proliferación 
de diversas conductas delictuales cometidos a través de estos medios 
tecnológicos y digitales, los que actualmente ya son considerados de suma 
importancia, su tratamiento en la División de alta tecnología, (DIVINDAT). 
Estas nuevas conductas delictuales atentan contra la seguridad y garantía de las 
actividades de comunicación social y comercial efectuadas a través de las TICs, 
afectando a determinados usuarios, cuando son vulnerados sus derechos 
fundamentales; de protección a la intimidad personal, la cual al difundirse se hace 
de conocimiento público en milésimas de segundos, por los medios sociales u 
análogos, y pueden tener incluso alcance internacional. 
Aún no están siendo tratadas exhaustivamente ni regentadas por la normativa 
legal vigente, por ello retan el poder de los sistemas de justicia nacional y la 
seguridad de usuarios, sin embargo, la integración al Convenio permitiría 
establecer consecuencias penales para los ciberdelincuentes, asimismo que 
nuestros operadores del derecho reciban capacitación técnica internacional en 
materia de seguridad y cultura digital, y el reforzamiento de la cooperación 
internacional. Es así que se considera fundamental la revisión integral de nuestra 
legislación vigente de protección a la intimidad personal frente a las TICs, con 






Teniendo como objetivo general determinar la adecuación de los instrumentos 
normativos al marco del Convenio de Budapest como mecanismo legal de 
protección a la intimidad personal en la utilización de las TICs; y, dentro de los 
objetivos específicos; el análisis de la relación existente entre la normativa Legal 
que protege este Derecho en el Perú y el Convenio de Budapest, la identificación 
de los efectos de la modificación de nuestra legislación en la adecuación de 
ciertas normas del Convenio de Budapest, como mecanismo legal de protección 









1 ORIGEN DE LA INVESTIGACIÓN 
 
 
1.1 ENFOQUE SOCIAL 
 
 
Durante las últimas décadas ha tenido mucha cabida la utilización de los 
sistemas de tecnologías sociales y comunicativas a nivel mundial, el cual 
contribuye en su desarrollo del desenvolvimiento del hombre, pero que también 
trae consigo una afectación grave a la estabilidad, seguridad y al amparo legal 
de la información personal, empezando desde un menor de edad, hasta el de un 
adulto, cuando su derecho inalienable de protección a la intimidad personal es 
socavada por los ciberdelincuentes, siendo este derecho vulnerado con mayor 
facilidad en el espacio virtual y digital. 
 
Como bien sabemos, el avance económico y social influye en el desarrollo de las 
TICs de toda índole, asimismo en las relaciones entre la sociedad, que si bien ha 
beneficiado a las diversas actividades y necesidades de la población activa en la 
utilización de estos instrumentos de comunicación social, también ha resultado 
ser una brecha entre el bienestar individual y colectivo, dada a la injerencia de 
los delitos informáticos que cada vez más se propagan en nuestro día a día de 
múltiples formas, impactando en la vida personal de las personas, grupos, países 
y continentes. 
 
En el presente trabajo sobre la investigación de instrumentos normativos que se 
deben adecuar en nuestra legislación, según el marco del Convenio de Budapest 
como mecanismo legal de protección a la intimidad personal frente a las TICs; 






nacional en contraste con el marco normativo del Convenio de Budapest, 
integrando conceptos doctrinarios y posturas de connotados autores; de 
jurisprudencia tanto nacional como extranjera, el estudio comparado con las 
nuevas técnicas y aplicaciones de países mucho más desarrollados que el 
nuestro, así como la integración de aportes y postulados de experimentados 
especialistas en la materia; quienes fueron entrevistados a través de un 
cuestionario de preguntas relacionadas directamente con el presente trabajo de 
investigación, todo ello con el fin de obtener un análisis integrador que nos ayude 
a plantear un trabajo sostenible; validado en fundamentos sociales y jurídicos 
para que de esa manera se concluya con la presente investigación de carácter 





1.2.1 CAUSAS NACIONALES 
Las causas por la que es necesario y de vital importancia investigar los 
“Instrumentos normativos que se deben adecuar en nuestra legislación según el 
marco del convenio de Budapest como mecanismo legal de protección a la 
intimidad personal frente a las TICs” es porque en nuestra legislación hay una 
ausencia o insuficiencia de la regulación legal de las intervenciones de las 
comunicaciones, al no determinarse con claridad y precisión el alcance o las 
modalidades de ejercicio de facultades discrecionales y procedimentales, 
teniéndose como prioridad el derecho a la protección de la intimidad personal. 
En la implementación y desarrollo de la TICs, y su utilización por parte de los 
usuarios, en muchos casos sus derechos se ven transgredidos, como en 
adelante veremos mediante las investigaciones de la data cruda, ello denota que 
siguen siendo deficientes, no obstante, el desarrollo y adopción de nuevas 
normas, por otro lado la poca información y deficiencia en la jurisprudencia, 
denota la falta de mayor investigación, peor aún como dice MORALES que el 





Entre las variables que incluyen el conocimiento de diversos delitos derivados de 
la vulneración a la información íntima personal, se encuentra la experiencia y 
victimización, debido a los diversos modus operandi de los ciberdelincuentes y 
los comportamientos en el uso de las TICs. 
En términos generales estos cometidos van en aumento porque muchas veces 
la propia víctima no denuncia el hecho; presupone que no prosperaría su 
denuncia o por vergüenza de haber sido víctima de la vulneración de su 
información íntima, (publicación de fotos o videos), peor aún muchos no saben 
que ello, son bienes jurídicamente tutelados o protegidos, y que deben ser 
atendidos en sus denuncias ante la justicia. 
Otro de los factores son los vacíos normativos en estos tipos de conductas 
delictuales, los cuales resultan ser insuficientes los mecanismos legales de 
protección que se aplican a la información personal frente a las TICs, por ello 
consideramos que resulta ser muy importante y valiosa la reciente adhesión al 
Convenio de Budapest, en cuanto al contenido legal paralelo. 
Por otro lado, uno de los factores más complicados son los delitos cometidos 
desde otro país u territorio internacional, los que consideramos que se dificultan 
su investigación cuando no se da la cooperación entre Estados, ello hace parecer 
que la identificación de los responsables de estos delitos sea una misión 
imposible, al no poder determinar resolver el problema, ya que los medios 
tecnológicos y digitales avanzan de tal forma que dificulta el trabajo de 
identificación. 
El objetivo de la identificación de las causas, es llegar a realizar un análisis para 
determinar si esta adhesión serviría para ampliar, adecuar y concretizar en el 
marco penal existente, si los beneficios serían válidos, eficientes y eficaces al ser 
parte e integrar como Estado miembro en el Convenio, ello respondería a la 
hipótesis general planteada en cuanto a la factibilidad y viabilidad de la 
adecuación de ciertas normas que rige el Convenio de Budapest a nuestra 








Las consecuencias de investigar los “Instrumentos normativos que se deben 
adecuar en nuestra legislación según el marco del convenio de Budapest como 
mecanismo legal de protección a la intimidad personal frente a las TICs”, serán: 
Que con la implementación del Convenio de Budapest a nuestra legislación 
peruana se pondrá un mayor énfasis en la prevención de delitos cometidos por 
los ciberdelincuentes contra la intimidad personal. 
 
Se reforzará la cooperación internacional con otros estados miembros de 
diferentes continentes firmantes lo cual permitirá un mayor alcance de protección 
eficaz legal a la sociedad frente a la “ciberdelincuencia”, adoptándose una 
legislación adecuada para nuestra realidad social, cultural y económica. 
 
Se integrarán en un nuevo sistema legal diferentes Estados, comprometidos en 
la lucha contra estas nuevas conductas delictuales cometidas a través de las 
TICs. 
 
2 PREGUNTA GENERAL DEL TRABAJO DE INVESTIGACIÓN 
 
2.1 ¿QUÉ INSTRUMENTOS NORMATIVOS SE DEBEN ADECUAR EN 
NUESTRA LEGISLACIÓN SEGÚN EL MARCO DEL CONVENIO DE 
BUDAPEST COMO MECANISMO LEGAL DE PROTECCIÓN A LA 
INTIMIDAD PERSONAL FRENTE A LAS TICS? 
 
2.2 PREGUNTAS ESPECÍFICAS 
 ¿Qué relación existe entre la normativa Legal de Protección a la intimidad 





 ¿Cuáles serían los efectos de la modificación de nuestra legislación al 
adecuarse al Convenio de Budapest como mecanismo legal de protección 




Los instrumentos normativos de nuestra legislación que se deberán adecuar al 
Convenio de Budapest como mecanismo legal de protección a la intimidad 
personal frente a las TICs, debe ser la Ley de delitos informáticos en sus dos 
secciones: delitos especiales y delitos comunes en relación a las nuevas 
conductas delictuales contra la intimidad personal a través de las TICs, con la 
«Lege feranda» deben ser eficaces. 
 
3.1 HIPÓTESIS ESPECÍFICAS 
 
 Habiendo identificado la relación directa entre la normativa legal de 
Protección a la intimidad personal en el Perú, y el Convenio de Budapest, 
ambos cuadros normativos buscan la protección del derecho a la intimidad 
personal frente a las TICs y son coincidentes en cuanto a la previsión de 
normas contra los delitos cometidos por medio de las TICs. 
 Se evidencia la falta de regulación de las nuevas modalidades de 
conductas delictuales, como el gromming, sexting, phisding etc. y regentar 
la procedimentalidad de la aplicación de las normas. 
 Urge la necesidad de la adecuación de la normativa vigente al marco del 
Convenio de Budapest como mecanismo legal de protección al Derecho 
de la información íntima y personal frente a las TICs, asimismo la 
implementación de mecanismos y directrices estructurales para los 








4.1 OBJETIVO GENERAL 
 
 
 Determinar cómo se deben adecuar los instrumentos normativos de 
nuestra legislación según el marco del Convenio de Budapest como 
mecanismo legal de protección al Derecho a la información íntima y 
personal frente a las TICs e identificar qué medidas o instrumentos debe 
implementarse para la prevención, educación y sensibilización del 
problema. 
 Analizar la relación que existe entre la normativa Legal de Protección a la 
información íntima y personal en el Perú; y el Convenio de Budapest. 
 Identificar cuáles serían los efectos específicos de la modificación de 
nuestra legislación al adecuarse al Convenio de Budapest como 
mecanismo legal de protección al Derecho a la información íntima y 
personal frente a las TICs. 
 Aumentar la sanción penal, e incorporar medidas e instrumentos como la 
educación, prevención, disuasión, intervención de parte de las entidades 
comprometidas directamente con el problema, así como la concretización 
social frente a este problema, todo ello, traería consigo una disminución 
de la tasa de su vulneración a la intimidad por medio de las TICS. 
 
5 ÁMBITO DE LA INVESTIGACIÓN 
 
Si tan cierto es de que el supuesto principal de estos delitos se encuentra tipificado 
en un texto normativo de contenido punitivo, ello, aún ha sido plasmado 
taxativamente las nuevas conductas delictuales cometidos mediante la utilización 
de los Sistemas tecnológicos de Información social; asimismo la ausencia de 
instrumentos procedimentales y la adecuación acorde a los ámbitos de aplicación 






 Delimitación territorial: la investigación se realizará en territorio peruano. 
 Delimitación Temporal: Desde el año 2019, año en que el Perú se adhirió 
formalmente al Convenio de Budapest; no obstante, es necesario conocer 
los delitos de mayor incidencia cometidos desde el año 2018 a la fecha, 
por lo cual realizaremos en adelante un análisis con ayuda de la data 
cruda proporcionada por la (DIVINDAT). 
 Corresponde el estudio y la determinación de los instrumentos normativos 
que deberán adecuarse tras la revisión de la legislación nacional, según 
el marco del Convenio de Budapest, como mecanismo legal de protección 
de la información íntima y personal frente a las TICs. 
 EL enfoque sobre dónde, cómo y porque se comete la vulneración de este 
derecho fundamental pese a encontrarse regulado, así como la actuación 
por parte del Estado se considera insuficiente para combatir las nuevas 
conductas delictuales en la utilización de los sistemas tecnológicos de 
comunicación social, así como en las diversas actividades que realizan 
los usuarios por medios electrónicos o digitales, ya sea con fines 
comerciales y/o sociales. 
Es preciso resaltar que, la Cancillería opina la no derogación o modificación 
de las leyes, ni medidas legislativas para su ejecución; sino la búsqueda de 
la tipificación de los delitos informáticos y el establecimiento de mecanismos 
de cooperación internacional para disposiciones sobre extradición y 
asistencia judicial mutua. 
 
5.1 MOTIVACIÓN E INTERPRETACIÓN DEL TRABAJO ACADÉMICO 
 
Antes de proseguir con el desarrollo, es necesario comprender el motivo de la 
investigación y análisis, para ello iniciaremos validando el concepto de 
planeamiento estratégico de estudio, por: PARRA Y CALERO (2006), quien señala 
que «el planeamiento Conceptualización del término íntimo estratégico» es la 
herramienta que permite estar preparados para enfrentar situaciones futuras, con 





Lo descrito a fin de avalar el instrumento de investigación de los postulados 
presentes y futuros autores, todo ello, para una posterior y exhaustiva 
investigación. 
 
5.1.1 DESARROLLO SEGÚN LOS POSTULADOS DE DIVERSOS AUTORES 
 
En el estudio del derecho a la protección del ámbito íntimo de la persona, 
encontramos interpretaciones variadas del término, por parte de los autores ya 
que para algunos aún falta ser desarrollada, y para otros se tiene que postulan 
conceptos de derecho natural amparados constitucionalmente, como lo 
analizaremos. 
En ese sentido compartimos los argumentos señalados por el reconocido autor 
MORALES GODO, Juan (1995), quien refiriéndose a lo tratado señala que «estos 
derechos aun siendo reconocidos por las constituciones y los pactos 
internacionales de Derechos Humanos, resultan siendo nuevos los orígenes del 
derecho a la intimidad» (pp. 108 - 09). 
 
No obstante, el autor nos plantea la necesidad de preservar estas «esferas 
íntimas» reservadas sólo para la «autodeterminación», las que no deben ser 
objeto de intrusión, menos de «injerencia externa» ello nos refleja su no 
divulgación como puntual alternancia. 
Así mismo tenemos que para el autor GARCÍA HOZ, V (1970), «La intimidad es el 
conjunto de contenidos psíquicos en tanto que percibidos como interiores: esto 
vale tanto como decir que la intimidad prescinde de toda referencia externa» 
(p.33). Como observamos el autor es puntual al realizar su aporte, en una escena 
psicológica, justificando a la intimidad como algo interno propio del ser humano. 
 
En el mismo sentido de la definición y alcances sobre protección íntima, según 
el autor RIVERA LLANO, Abelardo. (1984), es más personalizada porque la 





El cual lo considera especial, y protegido de un mundo exterior, un territorio 
personal y reservado de la sociedad, el que considera necesario para el desarrollo 
humano y la personalidad. (p. 171). 
 
Rivera afirma que la tutela de la intimidad, a la vez protege estados como «la 
soledad, […], el anonimato, […], y la reserva», debemos resaltar también lo 
señalado por el autor la «voluntad» de no «revelar» propias cosas de la persona, 
(p. 171). Todo ello es coincidente con la posición de los otros autores. 
 
Por otro lado, siendo aún más extensiva, respecto del aspecto íntimo de la 
persona, la autora RODRÍGUEZ RUIZ, Blanca (1998), incluye lo que podríamos 
considerar inherentes al derecho al «honor», y su respectiva protección, para ella 
la «difamación», es la reserva de la propia imagen. (pp. 5 - 7). 
 
Como observamos la autora se basa en que el derecho a la intimidad necesita 
disfrutar del «retiro y secreto», ello es un aporte sustancial en la integración de 
nuestro trabajo, ya que tal contexto para la autora, es tal, que requiere la 
exclusión a otros de «zonas» en que realicen actividades propias inherentes de 
una persona. 
 
Es indispensable enunciar el aporte destacado de NOVOA MONREAL Eduardo 
(1979), quien analiza diferentes aspectos y situaciones que conformarían el 
contenido de la «intimidad personal y su protección», contexto que lo describe 
como conceptos de toda índole propias de una persona y que desee proteger del 
conocimiento ajeno, por ejemplo, las convicciones propias, relaciones 
personales, experiencias, gustos, aspectos «físicos», «morales» o «psíquicos», 
conductas, menoscabos en la salud, la economía, perturbaciones pasadas o 







Como observamos el mencionado autor, desarrolla y especifica las más variadas 
conductas, sentimientos, deseos propios, etc. tanto pasados y presentes, marca 
un tiempo y espacio, destinado únicamente a la persona. 
 
Finalmente de todos los aportes doctrinales de los autores estudiados, podemos 
unificar el concepto del ámbito íntimo personal, como ese espacio único, 
inherente, como un derecho natural y fundamental de la persona, liberado de 
toda intromisión ajena. 
 
Todo lo expuesto se condiciona y se sintetiza con el significado de la intimidad 
personal en el idioma latín es el «intus», que da idea de algo interior, algo 
recóndito, profundo del ser y por lo mismo escondido, en el cual una persona 
tiene el poder de decisión sobre sí mismo, en su forma de ser, en el gozo y 
disfrute de su vida íntima, la inherencia de sentirse dueño de sí mismo con los 
diferentes sentimientos y que son protegidos y garantizados, como derechos 
fundamentales, por la norma Constitucional. 
 
5.1.2 POSTULADO QUE LIMITA EL DERECHO DE LA INTIMIDAD 
 
En cuanto a la limitación de los derechos de protección a la intimidad de la 
persona, debemos referenciar el aporte en su libro “la libertad de expresión e 
información, y el derecho a la intimidad personal. Su desarrollo actual y sus 
Conflictos”, del maestro EGUIGUREN PRAELI, Francisco (2004), en esta obra 
desarrolla las diversas actividades que la persona realiza, y que trasciende del 
ámbito individual al público, es decir «la potestad de toda persona de manifestar 
a los demás sus opiniones, ideas o pensamientos». (p.31). 
 
Como observamos ello, merece un estudio más exhaustivo, en próximas 
investigaciones, ya que como se observa, no «toda persona», goza de dicha 





5.1.3 LA CIBERDELINCUENCIA 
 
Podemos definir a la ciberdelincuencia a las actividades ilícitas realizadas a 
través de los sistemas Tecnológicos o digitales informáticos sociales con 
consecuencias legales, es decir que utilizan las nuevas tecnologías para lograr 
sus cometidos, y se definirá como ciberdelincuentes a aquellas personas con 
determinadas capacidades para realizar actos contra «la confidencialidad, la 
integridad y la disponibilidad de los sistemas informáticos, de las redes y de los 
datos, así como el uso fraudulento de tales sistemas, redes y datos”. Este 





Debemos abordar el estudio de los famosos Hackers, el cual es de vinculación 
directa con nuestro tema de estudio, siendo que estas personas, son conocidas 
por realizar actividades ilícitas de toda índole, pueden solamente ir navegando 
en el universo virtual simplemente por conocer o investigar todo lo que les 
interesa, por incrementar sus conocimientos de los sistemas tecnológicos o 
digitales sociales y no necesariamente causan daño, pero si tienen capacidad 
para infiltrarse descifrando y desafiando los sistemas informáticos. MORÓN 
LERMA, Esther (2002), los define como “personas que acceden o interfieren sin 
autorización, de forma subrepticia, a un sistema informático o redes de 
comunicación electrónica de datos y utilizan los mismos sin autorización o más 











5.3 CIFRAS EN EL PERÚ. 
 
Los delitos más frecuentes que se cometen en el territorio peruano según la «data 
cruda», de DIVINDAT son el fraude, hacking, propaganda maliciosa de un virus, 
suplantación de la identidad, terrorismo, pornografía infantil, envío de correos 
electrónicos para obtener datos, phishing (información privada como claves de cuentas 
bancarias y correos electrónico), espionaje a fin de captar la información de una 
empresa, clonación de tarjetas, obtención de información personal y empresarial, 
ataques a los proveedores de Internet, entre otros. 
 
Antes de abordar la estadística sobre las denuncias por comisión de los delitos 
informáticos en el Perú, cabe resaltar el acceso que la población tiene a las 
tecnologías de información, el cual se considera un factor muy importante, puesto 
que, a mayor cantidad de usuarios, habrá mayor posibilidad de comisión de los 
delitos informáticos, no obstante, la vulnerabilidad de los usuarios sería acorde 
a la formación y las especializaciones que puedan tener. 
Así, respecto a los hogares con acceso a las tecnologías de información en el 
trimestre enero a marzo del 2020 se puede apreciar lo representado en el 







Grupo familiar que acceden a los sistemas Tecnológicos de Comunicación 





En ese sentido la información de personas detenidas por los delitos relacionados 
a la vulneración a la intimidad personal mediante el uso de las TICs, desde el 
2008 al 2016, según la «data cruda», de DIVINDAT y MININTER, se presentaron 
1,082 denuncias: de las cuales el 78% se identifican como delitos informáticos y 
el 22% por delitos que se cometieron usando la tecnología de la información, con 
estas cifras recopiladas manualmente conseguimos formar un cuadro de 









Personas detenidas presuntamente por haber cometido el delito de violación a 
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7 201 181 29 225 
Delito financiero 
(TICs) 
   
22 22 18 26 30 152 
Delito monetario 
(TICs) 
   
245 346 305 285 356 272 
FUENTE: MININTER ─ 2019 
 
 
5.4 EL CONVENIO DE BUDAPEST 
 
Este convenio se gesta en Perú a inicios el 23NOV2001 por primera vez 
actualmente hay 56 estados parte provenientes de los cinco continentes. En lo 





Dominicana y Panamá. Argentina, México, Colombia, se unirán pronto, Europa, 
Paraguay y Perú están ratificados al Convenio. 
 
Por su parte, Brasil desde (2015) es renuente a formar parte de este instrumento 
porque no participó en su creación y funda su posición en que el ámbito más 
adecuado para la adopción de un convenio de este tipo, son las Naciones 
Unidas, al país líder Sudamericano, y es que aún no le convence el instrumento 
de adhesión el cual nació frente a la ausencia de normativa específica eviene 
desarrollando protocolos o reglas de buenas prácticas y de cooperación mutua 
entre los países miembros para afianzar los valores democráticos y derechos 
universales. 
 
Actualmente abarca a casi todos los países del continente europeo, por ello la 
adhesión de nuestro país al Convenio, tiene un objetivo principal, el cual sería 
obtener eficacia en la cooperación y cumplimiento de justicia a nivel internacional 
respecto de estos tipos de delitos, y los que por su naturaleza muchos de ellos 
traspasan fronteras y en otros casos no tan aislados se convierten en 
Organizaciones peligrosas. 
 
El Estado Peruano es miembro por Resolución Legislativa Nº 30913, desde el 
13FEB2019, ello, lo convierte en una garantía de protección legal en la lucha 
contra estos delitos u otras nuevas conductas delictuales, y si se adecuan 
concretamente sus normas en nuestro Sistema Legal de protección a la intimidad 
personal, facilitaría su eficaz cumplimiento. 
 
Este paso permitiría al estado peruano enfocarse en la integración del Convenio 
instrumento jurídico internacional; para la regulación legal, tanto de los delitos 
cibernéticos de manera homogénea, así como la cooperación de los Estados 






5.4.1 IMPORTANCIA Y DESARROLLO DEL INSTRUMENTO COMO AYUDA A 
LAS ENTIDADES COMPETENTES 
 
Perú al adherirse al Convenio de Budapest sobre ciberdelincuencia el cual 
actualmente constituye el único instrumento internacional más importante ya que 
actúa de manera específica y puntual en esta materia de cooperación judicial 
internacional, que podrá lograr coadyuvar a concretizar el objetivo deseado en el 
trabajo integral de deben realizar todas las entidades directamente vinculadas y 
relacionadas con el problema de la cuestión. 
 
5.5 LA DIVINDAT 
 
En nuestro país la institución competente es la DIVINDAT, que tiene atribuciones 
trascendentales de los cometidos por medio de las Tecnologías de Información 
y Comunicaciones, no obstante, debe seguir fortaleciéndose en la lucha de estas 
nuevas y frecuentes conductas delictuales de alcance internacional, en 
coordinación con la INTERPOL 
El Perú no ha sido ajeno al desarrollo de las diversas formas delictuales 
cometidos por los ciberdelincuentes quienes han ido incrementando su accionar, 
por ello, se creó la División la División de estafas DININCRI, ahora esta unidad 
es la especializada y encargada del patrullaje virtual del ciberespacio de los 
peruanos. 
 
Actualmente el coronel Orlando José Mendieta Pianto (2019-2020) coronel de la 
DIVINDANT - DININCRI – PNP, es quien está al mando de todas las actividades 
de control de los delitos cibernéticos de alta tecnología, no obstante, el trabajo y 
labor policial en la investigación, seguimiento y control de estas actividades 
delictuales. La División fue creada en (2006), y en las investigaciones realizadas 
en campo, dentro de las instalaciones de DIVINDAT obtuvimos de «data cruda», 
la que en adelante mostraremos, tales como gráficos, notas, manuscritos, 
acotaciones, investigaciones y entrevistas personales con agentes designados 




Ello se sustenta en que no proporcionan información, porque es reservada; aun 
así, logramos investigar que los delitos de: Fraude electrónico, hacking, 
propaganda maliciosa de un virus, pornografía infantil y ataque a proveedores de 
Internet son los delitos informáticos más comunes y de mayor incidencia en Perú, 
y las modalidades pueden ser como se muestra a continuación, y como 
observamos, las desventajas son mayor que las ventajas. 
 
MODALIDADES DE LAS APLICACIONES MÁS POPULARES QUE SE 




Como se aprecia DIVINDAT brinda protección a los usuarios en la 
confidencialidad, integridad y la información, los cuales son bienes jurídicos que 
se vulneran cuando estos delitos se perpetran, no obstante, con sólo ingresar a 





Los Fraudes o estafas por medios electrónicos. – Según DIVINDAT, este delito 
es el de mayor incidencia, según la información proporcionada en las 
instalaciones y oficinas donde se realizó la investigación de la data cruda. (Véase 







Esta modalidad de “fraude informático” denota especial atención desde el año 
2017, ya que según el comandante PNP Manuel Guerrero, señala que 
específicamente, utilizan las redes sociales como medio de recopilación de 
información para concretar el robo de cuentas bancarias, y el realizar el Fraude 





Por otro lado, la clonación es muy frecuente, cuando por ejemplo en un 
establecimiento comercial o en el mismo cajero automático copian las tarjetas 
para diseñar una nueva tarjeta y realizar compras con el dinero de la víctima, o 
también cuando se realizan compras por Internet tras haber hecho el depósito, 
el producto nunca llega, al rastrear la dirección del IP, no se encuentran nada; 
no obstante, DIVINDAT recomienda lo siguiente: 
 











Del análisis que realizamos al revisar todas las actividades delictivas de los 
ciberdelincuentes, que se valen de diversas modalidades para cometer los 
mencionados delitos en Perú, consideramos que se debe adecuar la normativa 
legal de protección a la intimidad personal en el uso de las TICs y aplicar la «Lege 
Referenda», porque si analizamos las actividades que realiza contra la 
criminalidad la DIVINDAT, aún estos, se encuentran limitados en ciertos 








6 MARCO NORMATIVO 
 
La Base de la Protección del derecho a la Intimidad en el estado peruano parte 
en orden de prelación desde lo dispuesto en: 
 
6.1 La Constitución Política del Perú de 1993: 
 
 Tenemos el amparo del Art.º 2 inciso 7, a: 
 
«El derecho al honor y buena reputación a la intimidad personal y familiar, la voz 
e imagen propia». 
 
 Asimismo, en el Art.º 2 inciso 6 de la Constitución Política del Perú, 
contempla: 
«El impedimento que los servicios informáticos suministren informaciones que 
afecten la intimidad personal y familiar». 
 
 En el mismo sentido en el Art.º 2 inciso 10 de la Constitución Política del 
Perú, taxativamente expresa: 
«El secreto e inviolabilidad de comunicaciones y documentos privados» 
 
6.2 LEYES NACIONALES 
 
6.2.1 LEY Nº 30096 SET2013 DE DELITOS INFORMÁTICOS, Y LA LEY Nº 
30170 MAR2014, QUE MODIFICA A LEY Nº 30096, Y LOS QUE 





6.2.2 LEYES CON RELACIÓN DIRECTA E INDIRECTA A LA LEY Nº 1410, 
ARTÍCULO 154º - B 
 
6.3 ANÁLISIS DE LOS ARTÍCULOS RELACIONADOS 
 
En el Código Penal Peruano encontramos. — Los artículos: 154º, 154º A, 154º 
B, 157º, 23º, 45º, 57º, 62º, 68º, 20º inc. 10 y 92º, los referenciados, tienen relación 
directa con el «Delito de Violación a la intimidad». 
 
Si describimos el artículo 154°. - Violación de la intimidad tenemos que: 
«El que viola la intimidad de la vida personal o familiar ya sea observando, 
escuchando o registrando un hecho, palabra, escrito o imagen, valiéndose 
de instrumentos, procesos técnicos u otros medios, será reprimido con 
pena privativa de libertad no mayor de dos años. La pena será no menor 
de uno ni mayor de tres años y de treinta a ciento veinte días-multa, 
cuando el agente revela la intimidad conocida de la manera antes prevista, 
(…)». 
 
 Concretizando los verbos rectores, que conforman el contenido, tenemos que 
en el primer párrafo del Art.º 154 del Código Penal, se señala: 
 
«Quien usa cualquier medio, observa, escucha o registra una imagen o hecho 
que afecta la intimidad de otro». 
 
 En el segundo párrafo podemos observar el supuesto: 
 
«El que divulga la información íntima». 
 
 Y el tercer párrafo, nos señala taxativamente: 
 





6.4 ANÁLISIS DE PROBLEMAS ENCONTRADOS 
 
 Primer problema. - Resumiendo lo dispuesto por el Decreto Legislativo Nº 
1410, al incorporar al Código Penal, el reciente Art.º 154-B, AGO2018, señala 
el tipo penal que dé inicio, solo castiga a la persona, que obtiene los 
documentos de la víctima y los difunde, no desincentiva «la viralización», 
actividad puesta en marcha en la actualidad y que está muy de moda. 
 Segundo Problema. — El tercer supuesto del Art.º 154 no ha delimitado el 
término «medio de comunicación social», es genérico, debe integrarse una 
relación específica de las más reiterativas y, «nuevas conductas delictuales 
digitales». 
 Tercer Problema. — El Art.º 157 del CP sanciona el uso indebido de (archivos 
o documentos), datos de la vida íntima NO (subrayado propio), especifica los 
delitos recurrentes, notamos un vacío legal que debe su desarrollo. 
Asimismo, consideramos que, de la sanción de la vulneración del Derecho e 
información personal, se tiene que, de la interpretación del ámbito íntimo, 
(subrayado propio), la interacción de una persona acorde a la norma, ello, 
debería ser analizado en todas las extensiones de responsabilidad. 
 
6.5 RESPECTO DEL SISTEMA DE FALSEDAD INFORMÁTICA 
 
En nuestro Sistema La Ley N° 30171 de la Ley de Delitos Informáticos que 
modifica a la Ley Nº 30096, se observa mediante el presente trabajo de 
investigación; el interés de seguir luchando contra esta clase de delitos 
informáticos que vulneran la confidencialidad, integridad y derecho personal y 
familiar por intermedio de las Tics, no obstante dado el desarrollo de los sistemas 
de tecnología electrónica y digital de las comunicaciones nos obliga a plantear 





6.6 RESPECTO AL FRAUDE O ESTAFA INFORMÁTICA COMPARADO 
 
En buena cuenta podemos señalar que en nuestra Legislación se encuentra en 
constante desarrollo de las variables de las normas referentes a la Protección de 
Firmas Digitales, por medio de la DIVINDAT, no obstante no son suficientemente 
protectoras, ya que abarcan al sistema Público y no interviene en el Privado 
excepto una que otra Notaría, en cambio en la República Dominicana, se 
encuentra taxativamente señalada en su norma en los artículos 14° y 15° y 
sancionados con no menos de tres ni mayor a siete años. 
 
En una reciente investigación de campo que realizamos en las instalaciones del 
noveno piso de la DIVINDAT por medio de (resúmenes y manuscritos) y con 
ayuda de la data cruda, comprobamos que sólo en el año 2018 hubo 22 casos 
resueltos del delito de fraude, hasta la fecha (JUL2019) existen 14 casos 
resueltos y 16 casos por resolver, acorde a la información proporcionada de la 
DIVINDAT (Data cruda JUL2019) 
 
En nuestro país, el fraude en línea o estafa electrónica están siendo atendida por 
la DIVINDAT, sin embargo, debido a la expansión en las actividades en línea y 
uso de información a través de las TICs en especial en las transacciones 
bancarias recomiendan mayor cuidado a los usuarios, porque puede aparecer 
suplantaciones en sus ordenadores y móviles. De la información de DIVINDAT, 
se recogió que el phishing, y la suplantación de identidad son las modalidades 
más frecuentes de los delitos cometidos en línea, el cual ilustramos en la 



















6.7 PORNOGRAFÍA INFANTIL 
 
La norma nacional es más específica y drástica que su par, elemento de estudio, 
y en nuestro país como podemos señalar que esta normativa ha intentado 
establecer un orden entre todas las modalidades típicas, modificando, derogando 
o incorporando los artículos que contenía la Ley Nº 30096, tanto en la misma 
norma como en el Código Penal; además, se ha intentado no dejar un espacio 
mínimo de impunidad en relación a la protección especial de niños y 
adolescentes, en la propuestas con fines sexuales, la diferencia es sustancial en 
cuanto al tiempo de sanción, DIVINDAT en Perú maneja información reservada 
de este delito, pero nos señalaron que es uno de los más frecuentes y que la 





DIVINDAT TIENE UNA BASE LEGAL PARA ENFRENTAR LA CRIMINALIDAD 











6.8 JURISPRUDENCIA NACIONAL 
 
La concordancia con lo señalado por nuestra Constitución, se encuentra en el 
Decreto de Urgencia del MEF Nº 035-2001, de acceso sobre la información de 
Finanzas Públicas, Ley de transparencia y acceso a la información Pública Ley 
N° 27806, incisos. Como se aprecia hasta en el orden Público se tiene sumo 
cuidado y advertencia respecto de estos delitos. 
 
Respecto de ello tenemos que el Tribunal Constitucional en atención al proceso 
disciplinario que abrió Saúl Edgar FLORES OSTOS, en Puno, contra unos fiscales, 
para que investigue un vídeo filmado el 05SET2010, de dos fiscales en un hotel 
Mayaqui ─ Puno. En la anónima denuncia se imputa al fiscal de iniciales K. C. E. 
M. brindar asesoría jurídica a la fiscal de iniciales L. B. G. G., filmación del vídeo 
grabado por una tercera persona, la pareja del fiscal, entra abruptamente a la 
habitación con ese objeto. 
 
Al margen que los funcionarios fueron sometidos a disciplina funcional por 
desprestigiar al Ministerio Público, no obstante, de la sentencia, los fiscales vía 
proceso de amparo sostuvieron que la apertura del procedimiento disciplinario 
se sustentó en la calificación de una denuncia difundida, y la tacharon de 
inconstitucional el procedimiento, según el sustento del medio probatorio 
obtenido, a decir de los fiscales. 
 
Ello dio lugar al recurso de agravio constitucional interpuesto por los 
involucrados, y que el Tribunal discrepara con la teoría de las “libertades 
preferidas”, por ello en la sentencia de Casación N° 1003-2014 ─ Lima, dictada 
por la Sala Civil Permanente de la máxima instancia jurisdiccional, declara 





Notemos que las actividades de filmar el video se suscitan sin asentimiento de 
los titulares, por obvias razones, aun así, son protegidos. Como se observa se 
funda igualitariamente de esta manera con la posición doctrinaria del 
constitucionalista Francisco EGUIGUREN PRAELI, quien postula a que la intimidad 
es un concepto jurídico indeterminado. 
 
Aún más atendiendo que la buena reputación tiene su fundamento, considerado 
por el tribunal, derechos de protección constitucional, así como “es errado 
sostener que, ante un conflicto de derechos sin la debida ponderación de estos, 
se prefiera un derecho más que otro por encontrar su fundamento en la 
democracia”. Considera el TC que esta acción implica una jerarquización de 
derechos. 
 
En el mismo contexto se ha hallado la Casación N° 14614-2016-Lima, referente 
a una impugnación del reglamento interno de trabajo en proceso ordinario, 
respecto de su contenido, se señala que “constituye un exceso” que un 
empleador posea las cuentas o correos electrónicos de sus colaboradores en el 
caso del recurso de Casación interpuesto por la demandada NESTLE Perú S.A 
10MAR2017, por un referido Reglamento Interno de Trabajo; el cual colisionaba 
con la Normas Constitucionales, en este caso el Tribunal concluyó infundado el 
recurso de Casación interpuesto por la entidad demandada, porque el contenido 
del reglamento contraviene Derechos Fundamentales. 
 
Así mismo se tiene que, en el Pleno de Sentencia N° 412/2020, del Expediente 
la STC N° 943-2016-PA/TC, sobre la reposición laboral vía amparo que presentó 
un trabajador despedido por una conversación privada mediante el medio social 
de Facebook. El trabajador adujo que fue despedido arbitrariamente y que su 
empleador intervino una conversación privada para luego imputarle como una 





En este caso, el TC según lo señalado en el fundamento N° 19, interpreta de 
acuerdo al derecho constitucional del artículo N° 2, Inciso N° 10, el cual considera 
la protección al derecho: “al secreto y la inviolabilidad de las comunicaciones” de 
toda persona. 
 
En el mismo sentido el TC en el fundamento N° 24, considera la sentencia de la 
gran sala del TC Europeo de los Derechos Humanos (TEDH), caso Barbulescu 
vs. Rumanía, Exp. N° 61496/08 de fecha 05SET2017 y la integra, el cual estable: 
que: “constituye una vulneración al derecho de la intimidad y al secreto de las 
comunicaciones”, el vigilar los mensajes enviados por un trabajador por medios 
propios de la empresa y acceder al contenido de los mismos sin el 
consentimiento del trabajador. Es preciso señalar que se trataba de una cuenta 
de Yahoo Messenger de la empresa. 
 
Finalmente, según el análisis del caso descrito, en el fundamento N° 32, el TC 
considera que una red social como el Facebook representa un medio de 
comunicación desvinculada de la empresa demandada y que se debe considerar 
el contrato independiente de “servicio específico” del usuario. En el mismo 
sentido, en el fundamento N° 33 señala que: “un tratamiento de la red social 
Facebook es similar al del correo electrónico institucional o cualquier otro medio 
de comunicación de una empresa”, el cual deberán ser usados para fines 
laborales por ello precisa que: “cualquier intervención de las comunicaciones 
privadas representa una vulneración del derecho al secreto y a la inviolabilidad 
de las comunicaciones”. 
 
De todo lo expuesto, observamos fundamentos del Tribunal Constitucional, 
posee en sendas jurisprudencias, motivaciones sustentadas respecto de la 
materia que nos compete, las cuales se considera sustancialmente congruentes 





7 MARCO CONCEPTUAL 
 
 Convenio de Budapest. Primer  tratado  internacional (2001), fue creado 
con el objetivo de proteger a la sociedad frente a los delitos informáticos 
y los delitos en Internet, mediante la elaboración de leyes adecuadas, la 
mejora de las técnicas de investigación y la cooperación internacional, en 
ese sentido es de suma importancia su análisis y estudio, para la 
aplicación de la adecuación de la Leyes Nacionales al mencionado 
Convenio y el desarrollo de instrumentos procedimentales que sumado 
logren efectivizar la lucha contra este problema que atenta a la intimidad 
personal. 
 
 Delitos Informáticos. - Es todo acto o conducta ilícita e ilegal que pueda 
ser considerada como criminal, dirigida a alterar, socavar, destruir, o 
manipular, cualquier sistema informático o alguna de sus partes 
componentes, que tenga como finalidad causar una lesión o poner en 
peligro un bien jurídico cualquiera. 
 
 Ciberdelincuente. – Se les adjudica a las personas que realizan 
actividades delictivas en internet como robar información, acceder a redes 
privadas, estafas, y todo lo que tiene que ver con los delitos e ilegalidad. 
Las actividades de los ciberdelincuentes se pueden clasificar en tres: 
 
 Separación Ataques a sistemas informáticos y piratería. 
 Separación Fraude o falsificación. 





8 MARCO CONTEXTUAL 
 
En esta primera parte del presente trabajo de investigación vamos a situar el 
contexto en el que se ha realizado la investigación y cuál es el estado de la 
cuestión. (GORGORIÓ Y BISHOP, 2000: 204). 
 
Recorreremos de manera correlacional desde los elementos más generales, con 
el dinamismo en que se desarrollan las TICs, y digitales en todos los aspectos 
concretos, hasta las actuaciones ilícitas como la violación a la intimidad personal, 
y otras nuevas conductas delictuales relacionadas las que viene siendo materia 
de análisis en la búsqueda de su protección mediante la adecuación y aplicación 
de ciertas normas del Convenio de Budapest. 
 
Este trabajo de Investigación tiene su contexto en el Perú el cual anteriormente 
era solo un proyecto de Ley, se ha logrado concretizar con la reciente adhesión 
y ratificación al Convenio de Budapest. 
 
Por ello trataremos sobre los Instrumentos Normativos que se debes adecuar en 
nuestra legislación según el marco del Convenio de Budapest como mecanismo 
legal de protección a la intimidad personal frente a las TICs. 
 
En el primer capítulo se hace una presentación breve del contexto global en el 
que vivimos. Se habla de la sociedad moderna que hacen uso del sistema 
informático, ya sea desde un celular o por el uso de una computadora, así como 
de las transacciones financieras, que a milésimas de segundo se podría realizar 
desde la comodidad de los hogares, en cómo esta información privilegiada 
privada de toda persona llega a ser robado por una tercera persona; esto es, los 





En el desarrollo de la investigación aparecen otros conceptos sobre la protección 
de la vulneración de la Intimidad Personal, delitos informáticos y digitales o de la 
alta tecnología, del que en adelante será desarrollado exhaustivamente , en el 
trabajo siguiente, (Tesis), también se tratará cómo podría el Convenio de 
Budapest adecuarse a nuestra legislación, y sus consecuencias. 
 
En los próximos capítulos continuos, entraremos ya en el tema del análisis del 
aspecto normativo que se ha estado aplicando a aquellos ilícitos penales 
cometidos por los ciberdelincuentes, y que aún resultan insuficientes, porque la 
tasa de vulneración sigue en aumento. 
 
Presentamos resultados de las investigaciones realizadas, y la posición de los 
expertos en la materia, distinguidos doctores poseedores de una gran línea de 
experiencia, especialización e investigación constante, de lo cual, mediante sus 
aportes resultarían un trabajo de valioso contenido. 
 
Todo lo descrito se integrará en esta última fase de la primera parte, no obstante, 
a continuación, prosiguiendo con el presente trabajo se realizará una 
investigación y análisis profundo sobre el enfoque metodológico y las variables 
de la pregunta de investigación, posteriormente realizaremos el análisis integral y 
retrospectivo del problema en cuestión para concluir finalmente con los concretos 







9 METODOLOGÍA DE INVESTIGACIÓN 
 
9.1 ALCANCES Y ENFOQUES METODOLÓGICOS 
 
El presente trabajo de investigación tiene un alcance nacional, en la cual nuestro 
país recientemente ha adoptado el Convenio de Budapest para combatir la 
vulneración de la intimidad personal, aumentando cada vez más las víctimas de 
 
este gran flagelo, por ende, la normativa nacional se adaptará al citado Convenio, 
teniendo como prioridad una protección legal. 
 
El enfoque metodológico utilizado es el mixto, porque se integrará los resultados 
de investigaciones cualitativas, y resultado de estudios cuantitativos nos 
referimos a los resultados de la data cruda, así como el estudio sistemático de 
las normas, convenios, y todo lo relacionado al tema de la cuestión, teniendo en 
consideración el responder nuestra pregunta de investigación, siendo ello, un 
problema social, que requiere una evaluación legal. 
 
9.2 OPERACIONALIZACIÓN DE LAS VARIABLES 
 
De la Pregunta de Investigación general: ¿Cómo se deben adecuar los 
instrumentos normativos de nuestra legislación de ciertas normas del Convenio 
de Budapest como mecanismo legal de protección de la intimidad personal frente 





Variable Independiente : La protección a la intimidad personal 
 
Variable dependiente Instrumentos normativos legislación, que deberán 
adecuarse según el marco del Convenio de Budapest 
 
De la primera pregunta Específica: ¿Qué relación existe entre el Marco Legal 
vigente de Protección a la intimidad personal en el Perú, y el Convenio de 
Budapest frente a las TICs? 
 
Variable Independiente: Análisis de los Sistemas Tecnológicos y digitales de 
comunicación (TICs) 
 
Variable Dependiente: Análisis del Marco Normativo de Protección a la intimidad 
personal en el Perú y el Convenio de Budapest. 
 
En cuanto a la segunda pregunta de Investigación Específica: ¿Cuáles serían 
los efectos de la modificación de nuestra legislación al adecuarse al Convenio 
de Budapest como mecanismo legal de protección a la Intimidad Personal frente 
a las TICs? 
 
Variable Independiente : El Convenio de Budapest 
 





9.3 MÉTODOS, INSTRUMENTOS Y TÉCNICAS UTILIZADAS EN LA 
INVESTIGACIÓN 
 
9.3.1 MÉTODOS Y TÉCNICAS 
 
• Análisis Documental. – Mediante la observación en el centro de investigación 
criminal de la DIVINDANT - DININCRI y revisión de información documentada 
de los delitos que se cometen mediante el uso de las TICS (en tres visitas 
guiadas) 
• Análisis de normas jurídicas. - Así como el Convenio de Budapest 
 




•Normas Legales. - Manuscritos y resúmenes de una base de datos e 
información relevante (almacenados y registrados de utilidad para el presente 
trabajo). Aunado al trabajo de investigación con notas a agentes designados de 
entrevistas la DIVINDAT. 
•Derecho Comparado. - En desarrollo, con el país de Nicaragua. 
 
•Entrevista personal basado en un cuestionario y entrevistas a los doctores: 
Alcides CHINCHAY CASTILLO, Dr. Juan Francisco CÉSPEDES ESPINOZA y Dr. David 
ROSALES ÁRTICA. 
 
9.4 ANÁLISIS E INTERPRETACIÓN DE POSICIONES DE LOS 
ESPECIALISTAS ENTREVISTADOS 
 
En el presente trabajo se ha tomado en consideración las entrevistas personales 





En principio entrevistamos al Dr. Alcides CHINCHAY CASTILLO, Fiscal adjunto 
Supremo en Ministerio Público y docente especializado en Derecho Penal en la 
Universidad Tecnológica del Perú (UTP), quien gracias a su experiencia 
consideró brindarnos su tiempo para compartir sus conocimientos basado en su 
experiencia y responder a nuestras interrogantes relacionadas directamente con 
los instrumentos normativos que deben adecuarse en nuestra legislación, ello, 
acorde a la reciente adhesión al marco normativo del Convenio de Budapest 
como mecanismo legal de Protección a la intimidad personal frente a las Tics. 
 
Respecto del contexto de la primera pregunta que nos ocupa el tema de 
investigación nos señaló que: «debe ser adecuada la Ley de los delitos 
informáticos en sus dos secciones: tanto de los delitos especiales como la de 
delitos comunes», y que encuentra una relación directa entre lo previsto en la 
normativa de protección a la intimidad personal, por medio de las TICs, y el 
Convenio de Budapest. 
 
No obstante, consideró que la adhesión al Convenio no brindaría una seguridad, 
en cuanto a la disuasión contra los delitos cometidos a través de las TICs, ello, 
por la máxima de las experiencias en el seguimiento de los casos acorde a la 
Normativa, no da cifras de resultados positivos, y también por los resultados de 
los estudios de la Criminología que revela que la disuasión «sólo da la sensación 
que la norma no se cumple».  
 
Sin embargo acorde a sus conocimientos y a las máximas de las experiencias el 
maestro CHINCHAY, señala que, si hay posibilidad de la aplicación de otros 
mecanismos e instrumentos que podrían ser viables y factibles, las que a la vez 
puedan contribuir con la disuasión y prevención de estos delitos, acorde a lo 





 En cuanto a la «Prevención», considera como un mecanismo idóneo el 
desarrollo, implementación e incentivo de la «cultura digital», porque aún 
existen personas que creen en ofertas que les llega a sus correos 
electrónicos, y en los anuncios Spam de los mismos, peor aún son 
seguidores de link falsos. 
 
 En cuanto a la «Disuasión» nos refiere que «debe haber más prevención, 
que no se debe modificar la Ley, sino hacer que se perciba que la Ley se 
cumpla». 
 
A su parecer nos indica que la entidades e instituciones públicas que deberían 
desarrollar políticas públicas como medidas de prevención, disuasión, 
seguimiento y control de estos delitos, deben ser además de los vinculados 
directamente, «el Ministerio de Transportes y Comunicaciones, Ministerio de 
Salud, y Osiptel», porque de una forma u otra están directamente relacionados 
con este tipo de delitos. 
En cuanto a las medidas de Gestión Pública como prevención y control social de 
estos delitos a la intimidad personal cometidos a través de las TICs, considera 
básicamente tres: 
 
1). Realizar capacitaciones en los colegios en «Cultura Digital». 
2). Realizar «campañas de difusión», respecto de estos delitos. 
3). Instaurar la difusión de «sentencias condenatorias» de este tipo de delitos, o 





En relación a la especificación de la modificación de la legislación respecto de la 
adecuación a la normativa del Convenio de Budapest, como mecanismo legal de 
protección a la intimidad frente a las TICs, señala que se abrirían posibilidades 
de «unición de las normas», no obstante, ello no garantiza resultados si la norma 
no es aplicada. 
 
Finalmente, el maestro Dr. Alcides CHINCHAY concluye respecto de la 
accesibilidad para obtener justicia por parte de las víctimas, claramente refirió 
que no se concreta, fundamentalmente por dos causas: 
 
1) Debido a que muchas víctimas se abstienen por vergüenza, 
principalmente por haber expuesto sus fotos o videos desnudos en actos 
sexuales. 
2)  Por otro lado dado que muchos funcionarios no entienden o no 
comprenden que la delincuencia por medios informáticos cada vez más 
va en aumento y es por ello que no le dan una atención debida menos 
aun un buen tratamiento al problema. 
 
La segunda entrevista fue al especialista de Derecho penal Económico, el Doctor 
David ROSALES ÁRTICA, docente universitario en postgrado en la Universidad 
Mayor de San Marcos, quién con su experiencia profesional en Delitos contra la 
Intimidad Personal, y Delitos especiales Económicos. 
 
En referencia sobre los instrumentos normativos que se deben adecuar en 
nuestra legislación en el marco del Convenio de Budapest como mecanismo 
legal de protección a la intimidad personal frente a las TICs. En ese contexto de 
la pregunta general señaló, que “hace falta la existencia de mecanismos 
procedimentales, que rijan los procedimientos especiales para perseguir ese tipo 





en el Derecho Penal,” pero que “está faltando básicamente el aspecto 
procedimental”. 
 
En relación de la normativa legal de Protección a la intimidad personal nacional 
vigente en Perú y la reciente adhesión al Convenio de Budapest, mostró su 
concordancia ya que su respuesta fue que “oficialmente ello está bien, que 
existen muchos Convenios quienes sugieren a Perú adoptar medidas contra 
diversos delitos” y que si bien es cierto Perú ha ido implementando estos 
convenios, han sido desafortunadamente tardíos, pero no obstante han sido 
oportunos, considera que “Perú no puede estar alejado de las normas y medidas 
adoptadas que plantean los convenios, como disuasión y garantía de protección 
a la intimidad personal”. 
 
En cuanto a la adecuación de la normativa Nacional del marco normativo del 
Convenio de Budapest, considera que es una garantía como disuasión y 
prevención de este tipo de delitos, el especialista dice que “no sería efectivo, si 
se pretende que sea el único en la materia, y que el Estado debe coadyuvar en 
la implementación de decisiones políticas para que la aplicación sea efectiva 
para que la adecuación de las normas no sea sólo nominal”. 
 
Respecto de los instrumentos o mecanismos factibles y viables el experto Dr. 
ROSALES ÁRTICA, señala que deben ser dos básicamente: 
1). “Mejorar el tema normativo en lo procedimental, de tal forma que sean menos 
engorrosos y más prácticos en su aplicación”. 
2). “Capacitar al personal que se encargará de estas directrices, plenamente, 
deben estar bien implementados e informados, se necesita capacitación con 





En el ámbito penal donde hay casos como estos, de intereses comunitarios debe 
haber un sistema de conexión entre los diferentes poderes e instituciones 
comprometidos; el experto señala que se “evidencia la falta de información, 
capacitación, educación y un poquito de desinterés de parte del Estado”. 
 
En relación a los efectos o consecuencias de la adecuación de la Normativa 
vigente Nacional al cuadro normativo del Convenio de Budapest, denotaría la 
modernización del Derecho Nacional, refiere que Perú no debería quedarse sin 
incorporar figuras sociales y legales respecto a las tecnologías de la 
comunicación, ya que quedaríamos en un retraso frente a otros países. 
Respecto de la accesibilidad a la justicia por parte de las víctimas de violación a 
la intimidad personal por medio de las TICs, el especialista señala que “el tema 
penal, durante mucho tiempo ha estado de espaldas a la víctima, y más a favor 
de las garantías de los acusados”, que es importante que el Estado debe mirar 
a las víctimas para darles la garantía de protección legal y social, en el avance 
tecnológico, mediante la prevención, educación, Directrices, y otros. 
 
Por otro lado, el Dr. Francisco Céspedes Espinoza Maestro en Derecho 
Empresarial en la Universidad Privada Norbert Wiener en la entrevista realizada 
en clara connotación sobre las preguntas de la encuesta respondió 
concretamente lo siguiente: «Que, debido al constante dinamismo y vinculación 
de las TICs y la interrelación de los usuarios, es necesario desarrollar 
mecanismos de control». 
 
Para el entrevistado es importante que tengan una protección jurídica, en la cual 
incide al Estado tome medidas de protección en el desarrollo de los mecanismos 





Budapest. Además, señaló que “nuestras políticas estructurales no están bien 
desarrolladas, aún hace falta un estudio más a fondo del problema para atenuar 
o disminuir este tipo de situaciones, que hoy en día es un problema social, que 
solo el Estado mediante la adecuación de las normas y desarrollo de políticas 
públicas puede lograrse”. 
 
En el mismo sentido fue coincidente con respecto a la adhesión al Convenio de 
Budapest, al señalar que es un Convenio favorable y enriquecedor que ayudará 
a nuestros operadores del derecho fortalecer el sistema informático en materia 
de seguridad digital. 
 
Debemos explicar que, respecto a la promesa de la entrevista al Coronel de la 
DIVINDANT - DININCRI – PNP Orlando José MENDIETA PINTO, a cargo de los 
delitos cibernéticos y de alta tecnología, personalmente no se pudo concretar la 
entrevista, debido a que por la naturaleza del trabajo que desempeña, le 
imposibilita revelar información, no obstante, nos brindó las instalaciones y a 
través de la Oficial técnico Carmen PADILLA, nos facilitó proporcionarnos 
información general de la «data cruda», a través de resúmenes y manuscritos, 
que han sido de valiosa información para la integración del trabajo de 
investigación profesional. 
 
Finalmente culminamos esta primera parte con las entrevistas y su respectivo 
análisis en su contraste; acorde a lo señalado por los especialistas entrevistados, 
quienes en mérito a su especialidad, conocimiento y experiencia han otorgado a 
este Proyecto de investigación profesional un valor agregado, que consideramos 
de un invaluable aporte en la investigación, los cuales servirán de mucha ayuda 
en la integración de la respuesta a la hipótesis planteada y de la investigaciones 









CAPITULO I: Enfoque del problema de investigación. (Desarrollado) 
CAPITULO II: Marco teórico (Desarrollado) 
CAPITULO III: Plan de Metodología de Investigación (Desarrollado) 
 
CAPITULO IV: Abordaje del Derecho a la intimidad personal (Promesa de 
desarrollo exhaustivo en tesis) 
CAPITULO V: Los instrumentos normativos de nuestra legislación según el 
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13 MATRIZ DE CONSISTENCIA 
 
HIPÓTESIS DE TRABAJO OBJETIVOS VARIABLES DIMENSIONES 
Hipótesis general Objetivo general   
Los instrumentos normativos de 
nuestra legislación deben adecuarse 
de forma eficaz y eficiente al 
Convenio de Budapest como 
mecanismo legal de protección al 
derecho a la intimidad personal 
frente a las TICs. 
Determinar cómo se deben adecuar 
los instrumentos normativos de 
nuestra legislación según el marco 
del Convenio de Budapest como 
mecanismo legal de protección al 
derecho a la intimidad personal 
frente a las TICs. 
Variable independiente: 
El derecho a la intimidad personal. 
 
Variable dependiente: 
Los instrumentos normativos que 
deberán adecuarse al Convenio de 
Budapest. 
PERFECCIONAMIENTO NORMATIVO 
EN CUANTO A LA TUTELA 
JURISDICCIONAL EFECTIVA - 
REALIDAD SOCIAL 
Hipótesis específica 1 Objetivo específico 1   
La relación que existe entre la 
normativa legal de protección a la 
intimidad personal en el Perú y el 
Convenio de Budapest es que ambos 
buscan proteger el derecho a la 
intimidad personal frente a las TICs. 
Analizar la relación que existe entre 
la normativa legal de protección a la 
intimidad persona en el Perú y el 
convenio de Budapest 
Variable independiente: 
Las TICs variable dependiente 
1.- La normativa legal de protección a 
la intimidad personal y 
2.- El convenio de Budapest 
LA SÓLIDA INTERPRETACIÓN DE LA 
NORMA BASÁNDOSE EN HECHOS DE 
LA REALIDAD SOCIAL QUE PERMITAN 
EL ACCESO A LA JUSTICIA. 
Hipótesis específica 2 Objetivo específico 2   
Los efectos de la modificación de 
nuestra legislación al adecuarse al 
convenio de Budapest como 
mecanismo legal de protección al 
derecho a la intimidad personal 
frente a las TICs serían: 
La disminución de la tasa de su 
vulneración, el aumento de la pena 
como sanción penal y la 
concretización social frente a este 
   
problema.
  
Identificar cuáles serían los efectos 
de la modificación de nuestra 
legislación al adecuarse al Convenio 
de Budapest como mecanismo legal 
de protección al derecho a la 
intimidad personal frente a las TICs. 
Variable independiente: 
Convenio de Budapest 
 
Variable dependiente: 
Modificación de nuestra legislación 
NÚMERO DE DENUNCIAS 
REGISTRADAS SEMESTRALMENTE – 







Habiendo realizado el estudio y análisis del problema en cuestión a través de 
una investigación profesional, debemos finalizar concretizando nuestra 
propuesta, ello, para efectivizar los fines y objetivos trazados es decir, la 
adecuación de los instrumentos y marco normativo nacional vigente de 
protección a la intimidad personal en Perú a las normas del Convenio de 
Budapest, en la parte que tienen relación directa con las nuevas conductas 
delictuales cometidos a través de las TICs, asimismo llevar a efecto el desarrollo 
procedimental de las leyes el cual acorde a los especialistas, se lo considera 
deficiente y urge la implementación de mecanismos e instrumentos como 
Políticas Públicas y directrices que coadyuven con la solución de este problema, 
que atenta contra la integridad e intimidad personal, por ello, consideramos que: 
 En primer lugar, es de suma urgencia y necesidad la revisión y actualización 
de la Ley de los delitos informáticos en sus dos secciones: En la parte de 
delitos especiales, como la de los delitos comunes; ello, adecuándolo al 
marco legal del convenio de Budapest, para que los sistemas penales de 
justicia y los mecanismos de Cooperación Internacional contra estos delitos 
que atentan a la intimidad personal, utilizando las nuevas TICs, sean más 
eficaces. 
 En segundo lugar, se concluye que hace falta la implementación y desarrollo 
de la cultura digital en la población, desde las escuelas y colegios, ya que, a 
través de la educación, información, sensibilización del problema, y medidas 
de prevención efectivas. 
 Siendo que aún existen personas que siguen links falsos y que creen en 
ofertas o en los Spam que llegan a sus correos en los anuncios electrónicos 
y digitales, por ello debería percibirse que la Ley se cumpla, ¿cómo?, 
aplicando la disuasión como medida preventiva, ello es muy importante y de 
suma urgencia, principalmente para la protección de los niños y 





 En tercer lugar, analizamos que hace falta la realización de campañas de 
difusión y prevención respecto de estas conductas delictuales, por parte de 
las entidades directamente relacionadas y que de acuerdo con los 
especialistas entrevistados, también debiera de ser: el Ministerio de 
Transportes y Comunicaciones y OSIPTEL, asimismo el Ministerio de Salud, 
entidad indirectamente relacionada debería ser incluida en el compromiso de 
combatir este flagelo que atenta y pone en riesgo la protección de información 
personal e íntima, en especial de los menores, y es que integración 
sistemática y participativa de todas las instituciones con relación directa e 
indirecta, se logrará erradicar y combatir estos delitos. 
 El Estado aún no ha implementado decisiones políticas, para su efectiva 
aplicación, en cuanto a la adecuación de nuestras Leyes dentro del Marco del 
Convenio de Budapest, ello, dificulta a que la adhesión aun no sea fructífera, 
y que hasta hoy sea meramente nominal, no olvidemos que muchos de estos 
delitos son cometidos desde el extranjero, o para extranjeros desde territorio 




Hemos de concluir el presente trabajo de investigación, sugiriendo algunas 
recomendaciones: 
 Que el poder legislativo reformule el desarrollo y análisis en la adecuación 
de normas idóneas y necesarias en la legislación de protección a la 
intimidad personal en el Perú en el marco legal del convenio de Budapest, 
como la revisión de los instrumentos de control y prevención. 
 Urge la necesidad del desarrollo y creación de normas contra estas 
nuevas conductas delictuales en sus diferentes modalidades en 
concordancia con el Convenio, ello, aun es ausente en la tipificación 





 Se debe desarrollar la parte de las vías procedimentales legales para 
hacer más eficaces y efectivas las sanciones contra delitos «como fraude 
electrónico, estafa, phishing, sexting, gromming, pornografía infantil, trata 
de personas, sabotaje o hurto informático», etc. mediante el uso de las 
TICs. 
 Se debe crear fiscalías especializadas en delitos cometidos a través de la 
alta tecnología de las comunicaciones y las TICs. 
 Se debe desarrollar la conexión del sistema integrado entre las principales 
entidades comprometidas como la DIVINDAT, Poder Judicial, Ministerio 
Público, Ministerio de Salud, Ministerio de Transporte y Comunicaciones, 
Migraciones y el Colegio de Abogados e incluir a la INTERPOL. 
 El Estado debería realizarse constante información, educación y 
capacitación desde las escuelas, Universidades y principales instituciones 
con relación directa e indirecta con el problema. 
 Debería desarrollarse, implementar y proporcionar nuevas tecnologías y 
políticas a sus principales instituciones como por ejemplo la DIVINDAT, y 
las que tengan relación directa e indirecta con el problema, con el fin de 
coadyuvar a combatir estos tipos de delitos en tiempo real. 
 Se deberá instaurar en el Sistema Judicial la difusión de sentencias 
condenatorias de este tipo de delitos, los relacionados y con afinidad, con 
la finalidad del seguimiento y cumplimiento de la justicia. 
 Si bien es cierto que la Corte Penal internacional asume la competencia 
para conocer delitos de alta tecnología de carácter nacional y 
trasnacional, en nuestro país es necesario activar los Planes Nacionales 
de Ciberseguridad, ya que esto no solo respondería a la organización 
institucional nacional, sino que también a los delitos con connotación 
extranjera del país. 
 Es necesario el replanteamiento de la normativa vigente ya que a la fecha 
viene siendo obsoleta en algunos supuestos inexistentes, generando 
ineficacia jurídica, porque muchos de estos casos quedan en la 





DIVINDAT, del cual durante nuestra investigación pudimos notar que 
necesita: innovación tecnológica y digital, un nuevo equipamiento. 
 Las Universidades y colegios deberían incluir un curso obligatorio de 
derecho informático y tecnológico en la malla curricular, poniéndole 
énfasis en la activación de prevención, educación y desarrollo la «cultura 
digital». Todo ello con el fin de combatir los delitos y nuevas conductas 
delictuales que atentan contra la intimidad, que vulneran la privacidad y 
que ponen en riesgo la confidencialidad e integridad de la persona en sus 
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17 ANEXO 1 
 
FICHA DEL TRABAJO DE INVESTIGACIÓN 
 
Ficha de Trabajo de Investigación I, en opción al Grado de Bachiller en la 
carrera de Derecho 
1. Título del trabajo. 
“Protección al derecho de la intimidad personal en la información no 
divulgada”. 
2. Indique el número de alumnos posibles a participar en este trabajo. 
2 
3. Indique si el trabajo tiene perspectivas de continuidad después que el 
alumno obtenga el Grado Académico para la titulación por la modalidad 
de tesis o no. 
Sí, puesto que es un tema de coyuntura nacional de alcance internacional y es 
contemporánea, puede sentar precedente en la defensa de la intimidad de las 
personas y el mal uso de la información no divulgada, que se encuentra regulada 
en el Art. 2, inc. 6, 7 de la Constitución Peruana del Perú. Y en los artículos 154°, 
154° A, 156° y 165° del Código Penal Peruano. 
Enuncie 4 o 5 palabras claves que le permitan al alumno realizar la búsqueda de 
información para el trabajo en revistas Indexadas en WOS, SCOPUS, EBSCO, 
SciELO, etc. desde el inicio del curso y otras fuentes especializadas. 
Información no divulgada, información bajo control, responsabilidad de 
información no divulgada, protección de la información no divulgada y 
derecho a la intimidad. 
 
4. Nombre el (o los) posibles asesores del trabajo e indique las vías por las 
que el alumno puede ponerse en contacto con él (o los) para cualquier 









5. si el Trabajo de investigación contribuye a un trabajo de investigación de 
una Maestría o un doctorado de algún profesor de la UTP; si está dirigido 
a resolver algún problema o necesidad propia de la organización; si forma 
parte de un contrato de servicio a terceros; o corresponde a otro tipo de 
necesidad o causa (Explicar cuál) 
 
Es un tema que busca analizar uno de los principales conflictos que 
enfrentan personas naturales en nuestro país y el mundo contemporáneo 
globalizado, en el cual está siendo utilizada información sobre su intimidad 
personal para fines comerciales y de otra naturaleza. 
 
6. Explique de forma clara y comprensible al alumno los objetivos o 
propósitos del trabajo de investigación. 
 
1. Desarrollar el mecanismo de protección real del derecho a la intimidad 
de las personas que confían que su información íntima personal está 
protegida y no sea violada para intereses comerciales o de otra 
naturaleza, a nivel nacional e internacional. 
 
7. Brinde al alumno una primera estructuración de los componentes del 
trabajo de investigación que le permita iniciar organizadamente su trabajo 
y satisfacer los cuatro logros del curso. 
 
1) Importancia de la protección de la intimidad personal 
2) Cuál es la información no divulgada 
3) Cuando se viola la intimidad personal que está en información no 
divulgada 
4) Responsabilidad de la persona que tiene la información no divulgada. 
 
8. Incorpore todas las observaciones y recomendaciones que considere de 
utilidad al alumno y a los profesores del curso para poder desarrollar con 





1) Revisar material bibliográfico en castellano e inglés. 
2) Realizar entrevistas a profesionales vinculados al caso de estudio. 
3) Realizar búsqueda de información institucional nacional e 
internacional. 
4) Revisar los procesos de fallos en la violación de información no 
divulgada. 




1. Dra. Gladys Espejo de Wong 
 
2. Dr. Bruno La Hoz Salinas 
 
9. Indique nombres y fechas de los docentes que propusieron este Trabajo 
de Investigación y el (o los) que elaboraron la ficha. 
 
Dra. Amelia Ruth López y Reyes 







CARRERA: DERECHO Y CIENCIAS HUMANAS 
FICHA DEL TRABAJO DE INVESTIGACIÓN 
 
a. Título del Trabajo de Investigación propuesto 
“Instrumentos normativos que se deben adecuar en nuestra legislación según 
el marco del Convenio de Budapest como mecanismo legal de protección a la 
intimidad personal frente a las TICS.” 
b. Indica la o las competencias del modelo del egresado que serán desarrolladas 






c. Número de alumnos a participar en este trabajo. (máximo 2) Número de alumnos: 2 
 
 
4 indica si el trabajo tiene perspectivas de continuidad, después de obtenerse el Grado 
Académico de para seguirlo desarrollando para la titulación por la modalidad de 








d. Enuncia 4 o 5 palabras claves que le permitan realizar la búsqueda de información para 
el Trabajo en Revistas Indexadas en WOS, SCOPUS, EBSCO, SciELO, etc., desde el 













1.- Convenio de 
Budapest 
   
2.-Violación a la 
intimidad personal 
   
3.-TICs    
4.-Delitos informáticos    
5.-Adecuación    
6.-Cultura Digital.    
 
 
a. Como futuro asesor de investigación para titulación colocar: 
 
 
1) Nombre: Alcides Chinchay Castillo. 
2) Código docente: 




b. Especifica si el Trabajo de Investigación: 
 
Contribuye a un trabajo de investigación de una Maestría o un doctorado de algún 
profesor de la UTP. 
 
 
e. Está dirigido a resolver algún problema o necesidad propia de la organización. 
 
 













i. Brinde una primera estructuración de las acciones específicas que debe realizar el 
alumno para que le permita iniciar organizadamente su trabajo. 
 
 
j. Incorpora todas las observaciones y recomendaciones que se considera de utilidad 
para el alumno y a los profesores del curso con el fin de que desarrollen con éxito 












l. Esta Ficha de Tarea de Investigación ha sido aprobada como Tarea de 
Investigación para el Grado de Bachiller en esta carrera por: 
(Sólo para ser llenada por la Facultad) 
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Documentos relacionados con el producto profesional. Por ejemplo, glosario, 
instrumento o herramienta metodológica, que utilice gráficos, tablas, planos o diseños 
en 2D, entre otros. 
